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WE MAKE SECURITY

H-CYBER RISK

(SERVICO DE AVALIACAO DO RISCO DE TERCEIROS
E CANAL DE FORNECIMENTO)

CYBERIEFHIEQT - - PRODUTIVO

Esta datasheet apresenta de forma genérica o nosso servigo. O &mbito efetivo e condi¢cbes da prestacdo do servico, terdo de ser refletidas em proposta técnica e comercial.

A gestdo de riscos de terceiros, também conhecida como
gestdo de riscos de fornecedores, é o processo utilizado para
identificar, analisar e gerir 0s riscos colocados pelas relacdes e
atividades que sdo estabelecidas com terceiros. Um terceiro é
RIS K qualquer pessoa ou entidade ligada as operagbes da sua
organizacdo, mas nao faz parte da estrutura da empresa.
O servigo de gestédo de risco de terceiros permite determinar
quais os fornecedores que melhor aderem aos standards da sua
organizacdo relativamente aos requisitos de seguranca de

informacdo, ciberseguranca, conformidade regulamentar,
privacidade de dados, entre outros.

Através do nosso servico a sua organizacdo ira obter uma maior consciéncia das interac¢cfes do seu
negdcio com os seus fornecedores e como a interdependéncia destes com outras organizacbes pode
afectar a totalidade ou parte do seu negdcio.

O processo de gestdo de risco de terceiros gera informacgéo através da avaliacdo da seguranca e de
diligéncias prévias efetuadas aos fornecedores. Toda a informacédo gerada pode e deve ser tida em conta
nos processos de decisdo da organizagdo de forma a tornar a tomada de decisdo mais consciente e
baseada em informacéo e fatos.

O desenvolvimento e automatizagéo do seu programa de gestdo de risco de fornecedores pode ajudar na
padronizacdo de processos, na identificacdo, avaliacdo e mitigacdo de riscos, e operacbes de
monitorizagao o que ira melhorar a eficiéncia das suas operagdes na gestdo com fornecedores.

A contratacdo de servigos a terceiros aumenta o seu risco de exposi¢do ou de perda resultante de um
ataque informatico, quebra de seguranca ou outro incidente relacionado. Este risco é muitas vezes
mitigado pela realizacdo de uma diligéncia prévia de avaliagcdo de requisitos de conformidade e de
ciberseguranca dos seus fornecedores.
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Esta andlise de fiabilidade do canal de fornecimento através de uma identificacéo de superficie de ataque
alargada permite a implantacdo e o funcionamento de uma infraestrutura de Computer Information
Systems (CIS) aos seus ativos e dos seus fornecedores com um nivel de confianga reforgcado. Isto permite
a gestdo adequada do risco, nomeadamente a garantia de confidencialidade, integridade e
disponibilidade de comunicacdes e dos sistemas de informacéo do seu ecossistema de negocio.

Neste servico podem ser incluidos pacotes de Testes de Intruséo, desde que tenha o direito de auditar no
ambito das clausulas incluidas dos seus contratos. Os Testes de Intrusdo sao dirigidos a fornecedores
pré-selecionados.

Podera envolver os seus fornecedores a requererem melhorias na sua postura de Seguranca Cibernética,
promovendo um roteiro de melhoria para testar a capacidade de sensibilizacdo e reacdo das equipas
internas em relagcéo aos incidentes de seguranca.

Acrescentamos ainda a este servigo, os Programas de Sensibilizacdo para a Seguranca Cibernética,
visando os fornecedores mais criticos de forma a assegurar que 0s seus colaboradores, estardo
conscientes da importancia de conduzir bons comportamentos na utilizagédo dos ativos da organizacao.

Ativos: Analisar e avaliar até que ponto se pode confiar num ativo instalado na organizacéo, seja ele
hardware, software, ou ambos, para funcionar como pretendido. A avaliacdo é feita através do
recurso a um conjunto de técnicas que garantem a veracidade, robustez e seguranca do ativo.

Seguranca Cibernética na Cadeia de Fornecimento: Planear, recolher informacao sobre avaliagao
e lidar com o nivel de confianca que pode ser colocado nos ativos, com base no seu fornecimento,
seu fabrico e respetiva cadeia logistica.

Coordenacao em Grupos de Trabalho para Avaliacao dos Riscos de Seguranca: Apoiar, liderar,
ou coordenar Grupos de Trabalho de Avaliacdo dos Riscos de Seguranca nos seus programas de
risco ou nos seus projetos. Isto inclui liderar ou coordenar as reunides e o trabalho do comité, prestar
aconselhamento sobre avaliacdo de riscos de seguranca e processo de gestéo de riscos a apoiar
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pela Hardsecure. Estes servigcos implicam a reviséo e aprovacdo (em coordenagdo com 0S seus
responsaveis de Auditoria de Segurancga) da especificacdo das ferramentas de avaliagao/gestao do
risco utilizadas, tendo como base os seus ativos.

Teste e Verificacdo de Seguranca: Os servicos de Teste, Consultoria de Seguranca Pré-Producao
e processos de acreditacdo para projetos, incluem revisdo da documentacdo, analise de
vulnerabilidades e testes de intrusao.

A Avaliacdo de Risco de Terceiros: apoia na andlise ao risco dos fornecedores perante as suas
relagbes com terceiros, ao longo de toda a cadeia de fornecimento, incluindo fornecedores e
prestadores de servicos. Os riscos a considerar incluem risco de seguranca, risco de continuidade do
negacio, risco de privacidade e risco de reputacéo.

Fazemos Avaliagc6es Automatizadas de Riscos de Seguranca de Terceiros. Isto € necessario
para que as organizac¢@es realizem uma avaliacdo de seguranca abrangente de novos fornecedores,
e possuam seguranca em toda a sua cadeia de fornecimento de servicos e solugdes.

A nossa equipa possui experiéncia em OT/ISCADAIICS, podendo associar produtos e solucdes de
fabricantes com as melhores préticas e metodologias da industria, que satisfagam os seus requisitos
de seguranca de informacao. O servico preenche as lacunas de conhecimento de OT que as equipas
de TI tradicionalmente ndo possuem. Por exemplo, os auditores com experiénciaem OT, podem
fornecer informacdes sobre qual o hardware de controlo que o sistema que utiliza e que cumpre o
programa da ISA Secure (com base no ciclo de vida de seguranca tal como definido no standard
ISA/IEC 62443). Isto é especialmente critico se o sistema de controlo do utilizar solu¢g@es l6gicas ou
fisicas de vérios fabricantes.

A nossa equipa de avaliacdo de Terceiros, que ndo representam nenhum fabricante de hardware
ou software, adota uma abordagem imparcial ao seu sistema. Enquanto as equipas internas
podem ter conhecimentos criticos do seu sistema de controlo e podem mesmo té-lo concebido, os
auditores da Hardsecure podem dar uma visao imparcial de alto nivel do seu sistema de controlo.
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Para informacdes adicionais ou mais esclarecimentos, por favor entre em contato através de um dos
seguintes meios:

Formulario “Hardsecure - Servico de Avaliacdo do Risco de Terceiros e Canal de
Fornecimento”

Comercial da Hardsecure:
(+351) 218 278 126

geral@hardsecure.com

Website:
www.hardsecure.com

A Hardsecure ¢ uma empresa portuguesa, fundada em 2011, conta com uma equipa altamente especializada que presta servigos e

implementa solugdes inovadoras exclusivamente nas areas de Seguranca em Sistemas de Informacao e Ciberseguranca.
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